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Dette sier malingen

Forsiden ble lest slik en nettleser leser den, og malt mot méalbare regler for
TLS, omdirigeringer, hastighet, sikkerhetshoder, markup, tilgjengelighet og 3 8
interne lenker. 11 funn, hvorav 1 alvorlig. Hvert punkt kan etterprgves;

ingenting er endret pa nettstedet. poeng av 100

Karakter F

Funn

ALVORLIG  Treg farste byte
Serveren brukte 1,59 s fgr svaret startet (mal: under 1,2 s).

MIDDELS  Mangler HSTS
Nettleseren far ikke beskjed om & bruke HTTPS; farste besgk kan avlyttes.

MIDDELS  Mangler Content-Security-Policy
Ingen dybdeforsvar mot injisert skript hvis en plugin eller et skjema kompromitteres.

MIDDELS  Ingen tekstkomprimering
84 kB sendt ukomprimert.

MIDDELS  Mangler metatekst
Sgkemotoren dikter selv smakebiten i resultatet.

MIDDELS  Mangler H1-overskrift
Siden har ingen tydelig hovedtittel.

LAV Mangler X-Content-Type-Options
MIME-sniffing kan gjgre en opplasting til kjgrbart skript.

LAV Mangler klikkvern (X-Frame-Options)
Siden kan rammes inn av andre nettsteder; verken X-Frame-Options eller CSP frame-ancestors er satt.

LAV Mangler Referrer-Policy
Uten en eksplisitt policy gjelder nettleserens standard, sa enkelte parametre kan fglge med til tredjepart.

LAV Serverprogram avslares
Apache/2.4.37 (CloudLinux) OpenSSL/1.1.1k

LAV Mangler Permissions-Policy
Kamera, mikrofon og posisjon kan fortsatt forespgrres av innebygde rammer.
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Hva som ma gjares

Rettelsene star i samme rekkefglge som funnene, mest alvorlig ferst. De fleste tar under en time.
Deres egen utvikler kan gjgre dem; Webbit.no kan gjgre dem for dere.

1. Treg farste byte Mal hvor tiden gar: database, cache eller eksterne kall. Sla pa fullsidecache og opcache, og flytt
tunge spgrringer ut av sidevisningen.

2. Mangler HSTS Sett hodet i serveroppsettet for alle svar, og kontroller med curl -I etterp&: det som mangler.

3. Mangler Content-Security-Policy Sett hodet i serveroppsettet for alle svar, og kontroller med curl -I etterpa: det
som mangler.

4. Ingen tekstkomprimering Sla pa brotli eller gzip for html, css og js, og fiern unntaket i serveroppsettet.
5. Mangler metatekst Skriv en beskrivelse pa 120-155 tegn som oppsummerer siden og gir en grunn til & klikke.
6. Mangler H1-overskrift Gi siden én tydelig hovedoverskrift som beskriver innholdet.

7. Mangler X-Content-Type-Options Sett hodet i serveroppsettet for alle svar, og kontroller med curl -1 etterpa: det
som mangler.

8. Mangler klikkvern (X-Frame-Options) Sett hodet i serveroppsettet for alle svar, og kontroller med curl -I etterpa:
det som mangler.

9. Mangler Referrer-Policy Sett hodet i serveroppsettet for alle svar, og kontroller med curl -I etterpa: det som
mangler.

10. Serverprogram avslgres Fjern eller forkort Server-hodet i serveroppsettet.

11. Mangler Permissions-Policy Sett hodet i serveroppsettet for alle svar, og kontroller med curl -1 etterpa: det som
mangler.
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Metode og grenser

HTTP-svar, TLS-sertifikat, hoder og HTML pé forsiden ble lest én gang. 25 interne lenker ble fulgt.
Ingen skjemaer ble sendt og ingen JavaScript kjart, s klientrendret innhold og skjemaoppfarsel er
ikke vurdert. Hastighet er én kald maling fra én plassering og varierer med last.

Radata

Endelig adresse: https://www.mur-flisservice.no/
HTTP-status: 200

Tid til forste byte: 1,59 s

Starrelse: 84 kB

Server: Apache/2.4.37 (CloudLinux) OpenSSL/1.1.1k
TLS-versjon: TLSv1.3

Sertifikat gyldig: 73 dager igjen

Utsteder: Let's Encrypt
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